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Resumen

La inteligencia artificial (1A) ha transformado la gestion de la administracion publica mediante la
automatizacion de procesos, el analisis masivo de datos y la optimizacion de la toma de decisiones.
Sin embargo, su implementacion plantea importantes desafios para la proteccion de los datos
personales y la garantia del derecho a la privacidad, especialmente cuando se emplean sistemas de
decision automatizada que procesan informacién sensible de los ciudadanos. El objetivo de este
estudio fue analizar los principales desafios juridicos que enfrenta Ecuador para garantizar el
derecho a la privacidad frente al uso de inteligencia artificial en la administracion pablica. Para
ello, se desarrollé una revisién narrativa de la literatura cientifica y juridica mediante la consulta
de articulos indexados, libros especializados, normativa nacional e internacional y documentos
emitidos por organismos multilaterales. La busqueda bibliografica se realizé en Scopus, Web of
Science, SCiELO, Redalyc, Dialnet y Google Scholar, priorizando publicaciones entre 2020y 2025.
Los resultados evidencian que la inteligencia artificial ofrece importantes beneficios para la
modernizacion del Estado, aunque también incrementa los riesgos relacionados con el tratamiento
automatizado de datos personales, la opacidad algoritmica, la elaboracion de perfiles, la
discriminacion y la ausencia de mecanismos efectivos de supervision. Asimismo, se identificd que
la Ley Orgéanica de Proteccion de Datos Personales constituye un avance significativo en el
ordenamiento juridico ecuatoriano; sin embargo, ain existen vacios regulatorios respecto a la
gobernanza de la inteligencia artificial, la transparencia de los algoritmos y la responsabilidad
derivada de las decisiones automatizadas. Se concluye que Ecuador requiere fortalecer su marco
juridico mediante regulaciones especificas sobre inteligencia artificial, promoviendo principios de
transparencia, supervision humana, rendicion de cuentas y proteccion de datos desde el disefio para
garantizar el ejercicio efectivo del derecho a la privacidad en la administracion publica.
(Justificado, interlineado 1,5- tamario 12 puntos)

Palabras clave: inteligencia artificial; proteccion de datos personales; privacidad; administracion

publica; derecho digital.
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Abstract

Anrtificial intelligence (Al) has transformed public administration through process automation,
large-scale data analysis, and enhanced decision-making. However, its implementation poses
significant challenges to the protection of personal data and the safeguarding of the right to privacy,
particularly when automated decision-making systems process sensitive citizen information. The
aim of this study was to analyze the main legal challenges faced by Ecuador in guaranteeing the
right to privacy in the context of artificial intelligence use within public administration. A narrative
literature review was conducted using scientific articles, specialized books, national and
international regulations, and institutional documents published by international organizations. The
literature search was carried out in Scopus, Web of Science, SCIELO, Redalyc, Dialnet, and Google
Scholar, prioritizing publications from 2020 to 2025. The findings indicate that artificial
intelligence provides significant opportunities for public sector modernization while
simultaneously increasing risks related to automated personal data processing, algorithmic opacity,
profiling, discrimination, and the lack of effective oversight mechanisms. Furthermore, Ecuador's
Organic Law on Personal Data Protection represents an important legal milestone; nevertheless,
regulatory gaps remain regarding Al governance, algorithmic transparency, and liability arising
from automated decision-making. It is concluded that Ecuador should strengthen its legal
framework by adopting specific regulations on artificial intelligence, promoting transparency,
human oversight, accountability, and privacy-by-design principles to ensure the effective

protection of the right to privacy within public administration.

Keywords: artificial intelligence; personal data protection; privacy; public administration; digital

law.
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Introduccion

La transformacion digital del Estado ha impulsado la incorporacion de herramientas basadas en
inteligencia artificial (1A) para optimizar la prestacion de servicios publicos, automatizar procesos
administrativos y fortalecer la toma de decisiones fundamentadas en datos. En este contexto, las
administraciones publicas han incrementado el uso de sistemas algoritmicos para actividades como
la gestion documental, la atencidn ciudadana, la asignacion de recursos, la deteccion de fraude y el
analisis predictivo. Estas aplicaciones ofrecen importantes beneficios en términos de eficiencia,
reduccion de costos y mejora de la capacidad institucional; sin embargo, también generan nuevos
desafios relacionados con la proteccion de los derechos fundamentales, especialmente cuando
implican el tratamiento masivo de datos personales y la adopcion de decisiones automatizadas
(Russell & Norvig, 2021; UNESCO, 2021).

El desarrollo acelerado de la inteligencia artificial ha modificado profundamente la forma en que
las instituciones publicas recopilan, procesan y utilizan la informacion de los ciudadanos. Los
sistemas inteligentes pueden analizar grandes volimenes de datos en tiempos reducidos, identificar
patrones de comportamiento y generar recomendaciones que apoyan la gestién publica. No
obstante, estas capacidades incrementan el riesgo de tratamientos desproporcionados de datos
personales, elaboracion de perfiles automatizados, vigilancia masiva y discriminacién algoritmica
cuando no existen mecanismos adecuados de transparencia, supervision y rendicion de cuentas
(OECD, 2024, European Union Agency for Fundamental Rights, 2023).

La proteccion de los datos personales constituye actualmente uno de los pilares del Estado
constitucional de derechos, debido a que garantiza el control que poseen las personas sobre la
informacidn que permite identificarlas y protege otros derechos fundamentales como la intimidad,
la honra, la autodeterminacion informativa y la privacidad. En la sociedad digital, donde los datos
representan un recurso estratégico para la innovacion tecnolégicay el desarrollo econdmico, resulta
indispensable establecer limites juridicos al tratamiento automatizado de informacién personal para
evitar vulneraciones derivadas del uso indiscriminado de tecnologias inteligentes (Bygrave, 2022;
Greenleaf, 2022).
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En el &mbito internacional, el reconocimiento del derecho a la proteccion de datos personales ha
evolucionado significativamente durante las ultimas décadas. Instrumentos como el Reglamento
General de Proteccion de Datos de la Unién Europea (GDPR) han establecido principios de licitud,
transparencia, minimizacién, responsabilidad proactiva y proteccion desde el disefio,
convirtiéndose en un referente normativo para numerosos paises. Paralelamente, la aprobacién del
Reglamento Europeo de Inteligencia Artificial (Al Act) introduce un modelo regulatorio basado en
niveles de riesgo, imponiendo obligaciones especificas para los sistemas de IA utilizados por
organismos publicos y en sectores de alto impacto (Parlamento Europeo y Consejo de la Unién
Europea, 2016; Parlamento Europeo y Consejo de la Union Europea, 2024).

La Organizacion para la Cooperacion y el Desarrollo Econdmicos ha sefialado que el uso
responsable de la inteligencia artificial requiere marcos regulatorios que aseguren el respeto de los
derechos humanos, la transparencia algoritmicay la supervisién humana efectiva. De igual manera,
la Recomendacion sobre la Etica de la Inteligencia Artificial adoptada por la UNESCO enfatiza
que los Estados deben garantizar que el desarrollo y la implementacion de sistemas inteligentes
respeten la dignidad humana, la igualdad, la no discriminacion y la proteccion de la privacidad,
especialmente cuando estas tecnologias son empleadas por entidades gubernamentales (UNESCO,
2021; OECD, 2024).

En Ameérica Latina, la expansion de la inteligencia artificial ha avanzado con mayor rapidez que el
desarrollo de los marcos regulatorios especializados. Aunque diversos paises han adoptado leyes
de proteccion de datos personales y estrategias nacionales sobre inteligencia artificial, persisten
desafios relacionados con la interoperabilidad institucional, la transparencia de los algoritmos
utilizados por la administracion publica y la existencia de mecanismos efectivos para garantizar los
derechos de acceso, rectificacion, oposicion y supresion de datos personales. Esta situacién
evidencia la necesidad de armonizar la innovacion tecnolégica con los estandares internacionales
de proteccion de derechos fundamentales (CEPAL, 2023; Red Iberoamericana de Proteccion de
Datos, 2023).

En Ecuador, el reconocimiento del derecho a la proteccion de datos personales adquirié un nuevo
alcance con la promulgacion de la Ley Organica de Proteccion de Datos Personales en 2021,

normativa que establece principios, obligaciones y garantias para el tratamiento de informacion
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personal tanto en el sector publico como en el privado. Esta ley incorpora derechos como el acceso,
rectificacion, actualizacion, eliminacidn, oposicion y portabilidad de los datos, ademas de imponer
responsabilidades a los responsables del tratamiento y crear mecanismos de supervision
institucional. Sin embargo, la aplicacion préactica de estas disposiciones frente al uso creciente de
herramientas de inteligencia artificial en laadministracion publica continta planteando importantes

interrogantes juridicas (Asamblea Nacional del Ecuador, 2021).

La administracion publica ecuatoriana ha iniciado procesos de transformacion digital mediante
plataformas electrénicas, sistemas de interoperabilidad y soluciones tecnoldgicas orientadas a
mejorar la eficiencia administrativa. En este escenario, la eventual incorporacion de sistemas de
inteligencia artificial para apoyar procesos de contratacion publica, control gubernamental,
seguridad ciudadana, administracion tributaria o gestion documental incrementa la necesidad de
establecer salvaguardias juridicas que prevengan tratamientos incompatibles con los principios de
legalidad, proporcionalidad, finalidad y minimizacion de datos previstos en la legislacion nacional.
La ausencia de regulaciones especificas sobre inteligencia artificial puede generar vacios
normativos respecto a la responsabilidad por decisiones automatizadas, la explicabilidad de los

algoritmos y la proteccion efectiva de los derechos de los ciudadanos.

Otro desafio relevante radica en la opacidad que caracteriza a numerosos sistemas de inteligencia
artificial. Los algoritmos de aprendizaje automatico suelen operar mediante modelos complejos
cuya légica interna resulta dificil de comprender incluso para sus desarrolladores, fendmeno
conocido como "caja negra”. Esta situacion dificulta el ejercicio del derecho a impugnar decisiones
automatizadas y limita la capacidad de las autoridades para verificar el cumplimiento de los
principios de transparencia, motivacién y debido proceso administrativo. Como consecuencia, la
utilizacion de estas tecnologias en el sector publico exige mecanismos robustos de auditoria
algoritmica, evaluacion de impacto y supervision humana permanente (Floridi & Cowls, 2022;
Veale & Borgesius, 2021).

Desde la perspectiva constitucional, la proteccion de los datos personales no constituye Unicamente
un mecanismo de control informatico, sino una garantia indispensable para el ejercicio efectivo de
otros derechos fundamentales reconocidos en la Constitucion de la Republica del Ecuador, como
la intimidad, la seguridad juridica, el debido proceso y la dignidad humana. En consecuencia,
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cualquier implementacion de inteligencia artificial en la administracion pablica debe observar los
principios constitucionales de legalidad, necesidad, proporcionalidad y tutela judicial efectiva,
evitando que la automatizacion administrativa sustituya las garantias propias del Estado de
derecho.

En este contexto, resulta pertinente analizar el marco juridico ecuatoriano frente a los desafios que
plantea la inteligencia artificial para la proteccion de los datos personales en el sector pablico. Si
bien la Ley Orgéanica de Proteccion de Datos Personales representa un avance significativo en la
consolidacién de garantias para la privacidad, la rapida evolucion de las tecnologias inteligentes
evidencia la necesidad de desarrollar criterios normativos especificos que regulen el uso de
algoritmos en la administracion publica, fortalezcan la transparencia de las decisiones

automatizadas y aseguren mecanismos eficaces de proteccion de los derechos de los ciudadanos.

Por ello, el presente articulo tiene como objetivo analizar los principales desafios juridicos que
plantea la utilizacion de la inteligencia artificial para la proteccion de los datos personales en la
administracion pablica ecuatoriana, mediante una revision narrativa de la literatura cientifica, la
normativa nacional e internacional y los instrumentos de derechos humanos aplicables, con el
proposito de identificar vacios regulatorios y proponer criterios orientados al fortalecimiento de las
garantias del derecho a la privacidad en el proceso de transformacion digital del Estado.

Material y métodos
Material

La presente investigacion corresponde a una revision narrativa de la literatura cientifica y juridica
sobre la proteccion de datos personales y la inteligencia artificial en la administracion publica
ecuatoriana. Se emplearon como fuentes de informacion articulos cientificos publicados en revistas
indexadas, libros especializados, normativa nacional e internacional, documentos emitidos por
organismos multilaterales y literatura gris de caracter oficial. Entre las principales fuentes
normativas se incluyeron la Constitucion de la RepuUblica del Ecuador, la Ley Organica de

Proteccion de Datos Personales, el Reglamento General de Proteccion de Datos de la Union
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Europea (GDPR), el Reglamento Europeo de Inteligencia Artificial (Al Act), la Recomendacion
sobre la Etica de la Inteligencia Artificial de la UNESCO y las recomendaciones de la Organizacion
para la Cooperacion y el Desarrollo Econémicos (OCDE). Asimismo, se consultaron publicaciones
de la Comisién Econdmica para América Latina y el Caribe (CEPAL), la Red Iberoamericana de
Proteccion de Datos y literatura académica especializada en derecho digital, inteligencia artificial

y derechos fundamentales.
Meétodos

Se desarrollé una revision narrativa con el prop6sito de analizar el estado actual del conocimiento
sobre los desafios juridicos derivados del uso de la inteligencia artificial para el tratamiento de
datos personales en la administracion publica ecuatoriana. La bdsqueda bibliografica se efectuo
entre enero y marzo de 2026 en las bases de datos Scopus, Web of Science, SciELO, Redalyc,
Dialnet y Google Scholar, complementandose con la consulta de normativa oficial y documentos

institucionales publicados por organismos nacionales e internacionales.

La estrategia de busqueda combiné operadores booleanos (AND y OR) con términos en espafiol e
inglés, entre ellos: inteligencia artificial, proteccion de datos personales, privacidad,
administracion publica, derecho digital, artificial intelligence, data protection, privacy, public
administration y algorithmic governance. Se priorizaron publicaciones comprendidas entre 2020
y 2025, aunque se incorporaron estudios y normas de afios anteriores considerados fundamentales

para el desarrollo conceptual y juridico del tema.

Como criterios de inclusion se consideraron investigaciones originales, articulos de revision, libros,
documentos normativos y publicaciones institucionales relacionadas con la regulacion de la
inteligencia artificial, la proteccién de datos personales, los derechos fundamentales y la
transformacion digital del sector publico. Se excluyeron documentos duplicados, publicaciones sin
respaldo académico, literatura no relacionada con el objeto de estudio y documentos cuyo

contenido no aportara evidencia relevante para el analisis juridico.

La informacion recopilada fue sometida a un analisis cualitativo mediante revision critica y
comparacion tematica, organizando la evidencia en categorias relacionadas con los principios de

proteccion de datos personales, los riesgos juridicos de la inteligencia artificial, la regulacion
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internacional, el marco normativo ecuatoriano y los desafios para la garantia del derecho a la
privacidad en la administracion publica. Esta metodologia permitié integrar y sintetizar la
evidencia disponible para identificar vacios regulatorios y formular un andlisis juridico

fundamentado sobre la materia.

Resultados

Descripcion de la muestra

La revision evidencié que la inteligencia artificial se ha incorporado progresivamente en la
administracion publica como herramienta para mejorar la eficiencia institucional, automatizar
procesos y fortalecer la toma de decisiones basada en datos. Vatamanu (2025) sefiala que la 1A
puede optimizar la prestacion de servicios publicos y la gestion gubernamental; sin embargo, su
implementacién también introduce riesgos asociados con sesgos algoritmicos, ciberseguridad,

adaptacion institucional y dilemas éticos vinculados al uso de informacion personal.

El informe de la OECD (2024) destaca que los avances recientes de la inteligencia artificial,
especialmente la IA generativa, han incrementado los desafios en materia de gobernanza de datos
y privacidad. El estudio advierte que las comunidades de politica pablica en 1A y proteccién de
datos suelen operar de forma separada, lo que genera respuestas fragmentadas frente a problemas
comunes como la transparencia, la rendicion de cuentas, la seguridad de los datos y el tratamiento

automatizado de informacion personal.

Ye (2024) analiza los riesgos de privacidad derivados de modelos generativos como ChatGPT y
sostiene que el entrenamiento con grandes volimenes de datos puede generar exposicion indebida
de informacion personal, filtraciones, reutilizacion no autorizada de datos y dificultades para
garantizar el consentimiento informado. Este hallazgo resulta relevante para la administracion
publica, donde el uso de sistemas generativos sin protocolos claros podria comprometer datos

sensibles de los ciudadanos.

El estudio de Mastrogiovanni (2025), centrado en gobernanza de datos e inteligencia artificial en

ciudades inteligentes, propone integrar enfoques de privacidad desde el disefio, algoritmos
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sensibles a la equidad y participacion ciudadana. Sus aportes permiten comprender que la gestion
publica basada en IA no debe limitarse a la eficiencia operativa, sino incorporar mecanismos de
control democrético, minimizacién de datos y evaluacion permanente de impactos sobre derechos

fundamentales.

El documento de CIPESA (2024) subraya que la rendicion de cuentas debe incorporarse en todas
las etapas del ciclo de vida de los sistemas de inteligencia artificial. Segun este analisis, las
evaluaciones de riesgo, auditorias y mecanismos de transparencia son indispensables para reducir
amenazas a la privacidad y asegurar que el tratamiento automatizado de datos personales se
mantenga dentro de limites juridicos, éticos y técnicos adecuados.

Andlisis de los Resultados

En el contexto ecuatoriano, Pineda (2025) identifica que la Ley Organica de Proteccion de Datos
Personales constituye un marco inicial relevante, pero insuficiente para responder de manera
especifica a los riesgos generados por la inteligencia artificial. El estudio sefiala como problemas
centrales la elaboracion automatizada de perfiles, la vigilancia masiva, los sesgos algoritmicos y la

ausencia de reglas especializadas para sistemas inteligentes aplicados en el sector publico.

El informe sobre proteccién de datos y derecho de datos en Sudamérica, publicado por Brussels
Privacy Hub (2025), muestra que la regién avanza de manera desigual en la regulacion de la 1A'y
la proteccion de datos. Para Ecuador, este panorama evidencia la necesidad de fortalecer la
autoridad de control, mejorar la cultura institucional de cumplimiento y articular la normativa

nacional con estdndares internacionales de gobernanza algoritmica.

El anélisis de SELA (2025) sobre inteligencia artificial y politicas publicas en América Latina
indica que las administraciones puablicas de la regién estan incorporando asistentes virtuales,
plataformas automatizadas y sistemas de analisis de datos para mejorar la interaccion con la
ciudadania. No obstante, el documento advierte que estas herramientas generan nuevas
preocupaciones sobre privacidad, seguridad de la informacion y confianza publica, especialmente

cuando se procesan datos personales sin suficiente transparencia.
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El estudio sobre responsabilidad administrativa, proteccion de datos y servicios publicos en
entornos de inteligencia artificial y big data (2025) evidencia que la digitalizacion estatal plantea
nuevos desafios juridicos vinculados con la responsabilidad por decisiones automatizadas, la
trazabilidad del tratamiento de datos y la proteccidn de los ciudadanos frente a errores algoritmicos.
Estos elementos son especialmente importantes para Ecuador, donde la administracion publica

requiere criterios claros sobre responsabilidad institucional y control humano efectivo.

Finalmente, el analisis del marco ecuatoriano sobre proteccion de datos personales en sistemas de
IA muestra que las regulaciones recientes buscan extender los principios de la Ley Orgénica de
Proteccion de Datos Personales a quienes desarrollen o implementen sistemas de inteligencia
artificial que traten datos de titulares ecuatorianos. Estas disposiciones refuerzan obligaciones
relacionadas con informacion al titular, oposicion, evaluacion de riesgos, medidas de seguridad y
prevencion de decisiones exclusivamente automatizadas, 1o que representa un avance importante,

aungue aun requiere desarrollo institucional y aplicacion préctica sostenida.

Discusion

Los resultados de la presente revision narrativa evidencian que la incorporacion de la inteligencia
artificial en la administracién publica representa una oportunidad para fortalecer la eficiencia
institucional, pero también introduce importantes desafios para la proteccién de los datos
personales y la garantia del derecho a la privacidad. La literatura revisada coincide en que el uso
creciente de sistemas algoritmicos para la automatizacién de procesos administrativos exige un
equilibrio entre innovacion tecnoldgica y proteccion de los derechos fundamentales. Estos
hallazgos son consistentes con lo planteado por Russell y Norvig (2021), quienes sostienen que el
desarrollo de la inteligencia artificial debe estar acompafiado de mecanismos de control que
permitan garantizar un uso responsable de los datos personales, asi como con la Recomendacion
sobre la Etica de la Inteligencia Artificial de la UNESCO (2021), que establece que la privacidad
debe protegerse durante todo el ciclo de vida de los sistemas de IA mediante principios de

transparencia, supervision humana y responsabilidad institucional.
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Respecto al tratamiento de datos personales en la administracion publica, los estudios analizados
muestran que el principal desafio ya no radica Unicamente en la recopilacion de informacion, sino
en la capacidad de los sistemas inteligentes para procesar grandes volumenes de datos, generar
perfiles automatizados y producir decisiones con efectos juridicos sobre los ciudadanos. Este
resultado coincide con el analisis de la OCDE, que advierte que las politicas de inteligencia
artificial y de proteccion de datos contindan desarrollandose de manera fragmentada, dificultando
la construccion de marcos regulatorios integrales para la gobernanza algoritmica (OECD, 2024).
De manera similar, la introduccion del presente estudio sefialé que el Reglamento General de
Proteccion de Datos (GDPR) y el Reglamento Europeo de Inteligencia Artificial (Al Act) han
evolucionado precisamente para responder a estos desafios mediante principios de transparencia,
minimizacién de datos y supervisién humana, aspectos que actualmente constituyen referentes

internacionales para el disefio de politicas publicas.

Otro hallazgo relevante de la revision corresponde a los riesgos asociados con la utilizacion de
modelos de inteligencia artificial generativa. La evidencia sintetizada demuestra que estos sistemas
incrementan las posibilidades de reutilizacion no autorizada de informacion personal, filtraciones
de datos y dificultades para garantizar el consentimiento informado cuando son entrenados con
grandes volumenes de informacion. Estos resultados guardan estrecha relacion con lo expuesto por
Bygrave (2022) y Greenleaf (2022) en la introduccion, quienes destacan que la proteccién de datos
personales constituye actualmente uno de los principales mecanismos juridicos para preservar la
autodeterminacion informativa frente a tecnologias capaces de inferir informacion sensible a partir
de datos aparentemente inocuos. En consecuencia, la expansion de la inteligencia artificial exige
fortalecer el principio de proteccion de datos desde el disefio y durante todo el ciclo de vida de los

sistemas inteligentes.

En relacion con la gobernanza de la inteligencia artificial, los estudios revisados resaltan la
necesidad de incorporar mecanismos de auditoria, evaluacion de riesgos y transparencia
algoritmica como condiciones indispensables para el desarrollo de sistemas confiables. Estos
hallazgos coinciden con la postura de la UNESCO (2021), que propone la realizacion de
evaluaciones de impacto ético y de privacidad antes de la implementacion de sistemas inteligentes,
asi como con los principios promovidos por la OCDE para garantizar la responsabilidad, la

explicabilidad y la supervision humana de los algoritmos utilizados por las instituciones publicas.
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La convergencia entre ambas perspectivas evidencia que la proteccion de la privacidad no depende
unicamente de normas juridicas, sino también de mecanismos técnicos y organizacionales que

permitan verificar permanentemente el cumplimiento de dichos principios.

En el contexto latinoamericano, la revisién muestra que la mayoria de los paises ha avanzado en la
adopcion de leyes de proteccion de datos personales, aunque persisten diferencias importantes en
la regulacion especifica de la inteligencia artificial. Este resultado confirma lo sefialado en la
introduccidn a partir de los informes de la CEPAL (2023) y la Red Iberoamericana de Proteccion
de Datos (2023), donde se advierte que la region presenta avances normativos heterogéneos y aln
carece de instrumentos suficientemente desarrollados para regular la utilizacién de algoritmos en
el sector publico. En consecuencia, la armonizacion normativa continda siendo uno de los
principales desafios para garantizar estandares homogéneos de proteccion de los derechos

fundamentales.

Respecto al caso ecuatoriano, la revision evidencia que la Ley Orgéanica de Protecciéon de Datos
Personales constituye un avance significativo en la consolidacién del derecho a la privacidad; sin
embargo, también revela que la normativa vigente fue concebida antes de la expansion acelerada
de la inteligencia artificial generativa y, por tanto, no regula de manera especifica aspectos como
la toma de decisiones automatizadas, la explicabilidad algoritmica, la responsabilidad por errores
de los sistemas inteligentes o las evaluaciones obligatorias de impacto en privacidad para
aplicaciones de IA. Este resultado coincide con el planteamiento desarrollado en la introduccién,
donde se sefial6 que el marco juridico ecuatoriano ain presenta vacios regulatorios frente a la

creciente transformacion digital de la administracion publica.

Otro aspecto identificado en los estudios revisados corresponde a la necesidad de fortalecer la
transparencia administrativa frente a las decisiones automatizadas. Mientras la evidencia reciente
propone auditorias independientes, registros de algoritmos y mecanismos de trazabilidad, la
literatura utilizada en la introduccidén destaca que uno de los principales problemas de la
inteligencia artificial radica en la denominada "caja negra", fendmeno que dificulta comprender la
I6gica mediante la cual determinados sistemas producen recomendaciones o decisiones. En este
sentido, la propuesta del Al Act europeo de clasificar los sistemas segun niveles de riesgo

representa un referente relevante para futuras reformas regulatorias en Ecuador, especialmente en
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aquellos sistemas utilizados por organismos publicos para la adopcion de decisiones que afectan

derechos de los ciudadanos.

Finalmente, la evidencia analizada permite afirmar que los desafios juridicos derivados de la
inteligencia artificial no pueden abordarse Unicamente desde una perspectiva tecnolédgica o
exclusivamente normativa. Los resultados muestran que la garantia efectiva del derecho a la
privacidad requiere un modelo integral que combine regulacion especializada, fortalecimiento
institucional, gobernanza de datos, supervision humana, transparencia algoritmica y formacién de
servidores publicos en ética digital. Esta conclusion coincide con los principios internacionales
promovidos por la UNESCO y la OCDE, asi como con la evolucion normativa representada por el
GDPR y el Al Act, los cuales orientan la construccién de sistemas de inteligencia artificial
confiables, respetuosos de los derechos humanos y compatibles con los principios del Estado

constitucional de derecho.

Conclusiones

La inteligencia artificial representa una herramienta estratégica para modernizar la administracion
publica y mejorar la eficiencia en la prestacion de servicios; sin embargo, su utilizacion también
incrementa los riesgos asociados con el tratamiento de datos personales, la toma de decisiones
automatizadas y la afectacion del derecho a la privacidad. La revision narrativa evidencio que el
desarrollo tecnoldgico ha avanzado con mayor rapidez que los marcos regulatorios, generando
desafios juridicos relacionados con la transparencia algoritmica, la rendicion de cuentas, la

supervision humanay la proteccion efectiva de los derechos fundamentales.

En el caso ecuatoriano, la Ley Organica de Proteccion de Datos Personales constituye un avance
significativo para la proteccion de la informacion personal; no obstante, la normativa vigente ain
presenta limitaciones para responder a los retos especificos derivados de la implementacion de
sistemas de inteligencia artificial en la administracion publica. Entre los principales vacios
identificados se encuentran la ausencia de disposiciones especificas sobre decisiones

automatizadas, auditorias algoritmicas, evaluaciones de impacto en proteccion de datos,
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explicabilidad de los algoritmos y mecanismos de responsabilidad frente a posibles afectaciones

ocasionadas por sistemas inteligentes.

La evidencia internacional analizada demuestra que instrumentos como el Reglamento General de
Proteccion de Datos (GDPR), el Reglamento Europeo de Inteligencia Artificial (Al Act) y las
recomendaciones de la UNESCO y la OCDE constituyen referentes solidos para fortalecer la
regulacién ecuatoriana. La incorporacion de principios como la transparencia, la minimizacion de
datos, la privacidad desde el disefio, la supervision humanay la gestion basada en riesgos permitiria
consolidar un modelo de gobernanza de la inteligencia artificial compatible con la proteccién de

los derechos fundamentales y con los estandares internacionales.

Se concluye que la garantia efectiva del derecho a la privacidad frente al uso de inteligencia
artificial en la administracién publica requiere un enfoque integral que combine reformas
normativas, fortalecimiento institucional, desarrollo de capacidades técnicas y mecanismos
permanentes de control y auditoria. Asimismo, se recomienda impulsar investigaciones futuras
orientadas a evaluar la implementacion practica de la inteligencia artificial en las instituciones
pUblicas ecuatorianas, asi como el impacto de las politicas de proteccion de datos sobre la confianza
ciudadana y la consolidacién de una administracion publica digital ética, transparente y respetuosa
de los derechos humanos.
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