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Resumen 

La acelerada expansión del entorno digital ha generado nuevas formas de criminalidad que ponen 

en evidencia la limitación del marco jurídico ecuatoriano frente al cibercrimen. En este contexto, 

el problema central que aborda la presente investigación radica en la fragmentación existente entre 

la regulación penal de los delitos informativos prevista en el Código Orgánico Integral Penal 

(COIP) y la regulación administrativa contenida en la Ley Orgánica de Protección de Datos 

Personales (LOPDP), así como en la ausencia de una política criminal digital integral que articule 

prevención, sanción y protección efectiva de los derechos digitales. el objetivo del artículo es 

analizar críticamente las debilidades normativas de esta desarticulación, identificando los vacíos 

legislativos que dificultan la persecución penal y reducen la eficacia de la tutela jurídica en el 

entorno digital. La investigación se desarrolló bajo un enfoque cualitativo, aplicando métodos 

empíricos, análisis documental y jurisprudencial y métodos teóricos-dogmáticos, históricos-

lógicos y comparados, contrastando la normativa ecuatoriana con estándares internacionales como 

la Convención de Budapest y el Reglamento General de Protección de Datos (RGPD). Los 

resultados evidencian que, aunque el COIP tipifica conductas informáticas básicas, no incorpora 

de manera suficiente delitos emergentes, mientras que la LOPDP se limita a un régimen 

sancionador administrativo, sin conexión efectiva con el sistema penal. Se concluye que esta 

fragmentación normativa, sumada a la inexistencia de una política criminal digital coherente, 

debilita la respuesta estatal frente al cibercrimen y exige una reforma legislativa integral. 

 

Palabras clave: Protección de datos; seguridad informática; derecho a la privacidad; tecnología de 

la información; política criminal. 
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Abstract 

The accelerated expansion of the digital environment has generated new forms of criminality that 

reveal the limitations of the Ecuadorian legal framework in addressing cybercrime. In this context, 

the central problem examined in this study lies in the fragmentation between the criminal regulation 

of cyber offenses established in the Comprehensive Organic Criminal Code (COIP) and the 

administrative regulation set forth in the Organic Law on Personal Data Protection (LOPDP), as 

well as in the absence of a comprehensive digital criminal policy capable of integrating prevention, 

punishment, and effective protection of digital rights. The aim of this article is to critically analyze 

the normative weaknesses resulting from this disarticulation, identifying legislative gaps that 

hinder criminal prosecution and undermine legal protection in the digital sphere. The research 

adopts a qualitative approach, applying empirical methods, including documentary and 

jurisprudential analysis, as theoretical methods dogmatic, historical-logical, and comparative 

methods contrasting Ecuadorian legislation with international standards such as the Budapest 

Convention and the General Data Protection Regulation (GDPR). The findings indicate that while 

the COIP criminalizes basic cyber-related conduct, it fails to adequately address emerging offenses, 

whereas the LOPDP remains confined to an administrative sanctioning framework without 

effective linkage to criminal law. It is concluded that this regulatory fragmentation, combined with 

the lack of an integrated digital criminal policy, weakens the State’s response to cybercrime and 

highlights the need for comprehensive legislative reform. 

 

Keywords: Data protection; cyber security; right to privacy; information technology; criminal 

policy. 
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Introducción 

La transformación digital y el crecimiento acelerado del ciberespacio han generado nuevas formas 

de criminalidad que desafían los marcos jurídicos tradicionales. En Ecuador, los delitos 

informáticos se encuentran regulados en el Código Orgánico Integral Penal (COIP), 

específicamente en la sección tercera, artículos 229 al 234, en los cuales  se tipifican conductas 

como el acceso no autorizado a sistema informático, la interferencia de sistema  la interceptación 

de datos y el uso indebido de información  

Paralelamente, la Ley Orgánica de Protección de Datos Personales (LOPDP) constituye un cuerpo 

normativo transversal orientado a regular el tratamiento y la protección de los datos personales, 

estableciendo principios, derechos, obligaciones y medidas de seguridad frente a posibles 

vulneraciones.  

No obstante, pese a la relevancia de ambas normativas, se evidencia una desarticulación estructural 

entre el ámbito penal y el administrativo. Mientras el COIP presenta una regulación parcial y 

limitada frente a la complejidad de la ciberdelicuencia, la LOPDP se enfoca en un régimen 

preventivo y sancionador de carácter administrativo, sin establecer mecanismos de conexión 

efectiva con el sistema penal. 

Esta situación genera vacíos normativos que dificultan la persecución penal de conductas 

emergentes, como el ransomware, el phishing sofisticado, la suplantación de identidad mediante 

inteligencia artificial y la manipulación de contenidos digitales, debilitando la protección de 

derechos fundamentales  como la privacidad, la seguridad de la información y la autodeterminación 

informática. 

En este contexto, el objetivo del presente artículo es analizar críticamente la debilidad normativa 

de la desarticulación entre COIP y la LOPDP, identificando los principales vacíos legislativos y 

proponiendo lineamientos para una política criminal digital integral acorde con los estándares 

internacionales en materia de ciberseguridad y protección de datos. 
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Material y métodos 

La presente investigación se desarrolló bajo un enfoque cualitativo de tipo documental y 

dogmático, orientado al análisis crítico del marco jurídico ecuatoriano en materia de 

ciberdelincuencia. En el plano empírico, se recurrió al análisis documental jurisprudencial de 

normativa, doctrina y casos relevantes, con el propósito de identificar vacíos normativos y 

limitaciones en la persecución penal de los delitos  informáticos.  

En el plano teórico, se aplicaron métodos dogmatico-juridico, analítico histórico-lógico y 

comparado. El método analítico permitió descomponer las disposiciones del COIP y la LOPDP 

para examinar sus alcances y limitaciones, mientras que el método histórico-lógico facilitó la 

comprensión de la evolución normativa en materia de protección de datos y ciberdelicuencia. 

Finalmente, el método comparado permitió contrastar la legislación ecuatoriana con estándares 

internacionales, particularmente con el convenio de Budapest sobre ciberdelincuencia y el 

reglamento general de protección de datos (RGPD), con el fin de identificar buenas prácticas y 

posibles líneas de reforma normativa.  

 

Resultados 

Evaluación del tratamiento legal de los delitos informático en el COIP y la LOPDP. 

Según Villavicencio (2014), el fenómeno de los delitos informáticos surge en el marco de la 

evolución de las tecnologías de la información y comunicación (TIC), particularmente con la 

expansión de internet a finales del siglo XX. El autor advierte que no todo uso de computadoras en 

un acto ilícito constituye un ciberdelito, sino que este debe guardar relación directa con la 

afectación a la integridad, disponibilidad o confidencialidad de los sistemas y la información. 

De acuerdo con Ponce (2024), los delitos informáticos comprenden actividades ilícitas cometidas 

mediante el uso de medios electrónicos o informáticos, en las que se ven afectados bienes jurídicos 

como la integridad de los sistemas y la privacidad de los usuarios. El autor señala que la legislación 

actual no tipifica de manera clara todos los delitos informáticos, dejando fuera conductas 

emergentes como el ciberacoso o el secuestro digital, y que las sanciones previstas no siempre son 
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suficientes para disuadir a los delincuentes. Además, resalta la desconexión entre la protección 

administrativa de los datos personales y la persecución penal, lo que genera vacíos legales y 

dificulta la aplicación efectiva de la ley. Para Ponce, estas limitaciones evidencian la necesidad de 

reformas integrales que articulen la protección de la información con la persecución penal, así 

como una mayor cooperación institucional y educación ciudadana para fortalecer la seguridad 

digital en Ecuador. 

En Ecuador, el Código Orgánico Integral Penal  (2021), incorporo tipos penales vinculados con 

seguridad informática, los artículos 229 al 234, los cuales buscan tutelar bienes jurídicos 

relacionados con la seguridad digital y la información. Destacan el acceso no consentido a sistema 

informáticos (art. 229), la interferencia en sistemas (art. 230), la intercepción de datos (art. 231) y 

el ataque a la integridad de sistemas (art. 232), figuras que constituyen el núcleo de la protección 

penal frente a conductas que comprometen la confidencialidad, integridad y disponibilidad de la 

información. Asimismo, se tipifica la producción y difusión de software malicioso (art. 233) y la 

falsificación informática (art. 234), delitos que atienden a fenómenos de manipulación y alteración 

de datos con fines fraudulentos. Estos tipos penales evidencian un intento del legislador por 

actualizar el marco jurídico a la realidad digital, reconociendo que la criminalidad informática 

afecta tanto a individuos como a infraestructuras críticas. 

Sin embargo, pese a estos avances, el COIP no desarrolla un régimen sistemático y articulado de 

delitos informáticos, lo que genera vacíos normativos y dificultades en la persecución penal. La 

dispersión normativa impide una adecuada clasificación de estas conductas, limita la adaptación 

frente a nuevas tipologías criminales (como el phishing o el ransomware) y plantea riesgos de 

inseguridad jurídica. De ahí que, aunque los artículos mencionados son relevantes, su aplicación 

práctica requiere ser complementada con marcos normativos especializados, como la Ley Orgánica 

de Protección de Datos Personales (2021), que aporta principios de tutela de la información 

personal y mecanismos preventivos que el COIP, desde su perspectiva sancionadora, no cubre en 

su totalidad.  

Paralelamente, la protección de datos personales ha adquirido  relevancia como derecho 

fundamental. Para Cuello (1986), Alan Westin en 1967 vinculó la privacidad con el control de la 

información personal, mientras que Solove (2008), desarrolló una taxonomía sobre las formas de 

afectación a la privacidad en entornos digitales. En Ecuador, este reconocimiento se materializó 



ASCE MAGAZINE                                                   ISSN: 3073–1178 

 

 

  
https://creativecommons.org/licenses/by-nc-sa/4.0/  

https://magazineasce.com/ 

con la Ley Orgánica de Protección de Datos Personales  (2021) inspirada en estándares 

internacionales como el Reglamento General de Protección de Datos (RGPD) europeo. 

La selección de estos conceptos se justifica porque permiten comprender la doble dimensión de la 

investigación: los desafíos dogmáticos y legislativos para definir y sancionar los delitos 

informáticos y la necesidad de garantizar la protección de datos personales como bien jurídico 

autónomo en un entorno digital vulnerable. 

Figura 1. Delitos informáticos tipificados en el COIP (Artículos 229 al 234). 

 

Fuente: Elaboración Propia. 
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Análisis de los artículos 229 al 234 del COIP evidencia un esfuerzo legislativo por tipificar diversas 

conductas vinculadas a la criminalidad informática, protegiendo bienes jurídicos como la 

privacidad, la confidencialidad, la integridad de los sistemas, el patrimonio y la seguridad del 

Estado. Sin embargo, aunque los tipos penales muestran un avance técnico, incluyendo figuras 

como la interceptación mediante phishing o la manipulación de sistemas para transferencias 

patrimoniales, persisten vacíos importantes. La normativa se concentra en aspectos tradicionales 

de la informática, sin abarcar fenómenos emergentes como el ransomware, la sextorsion, el 

ciberacoso o la explotación ilícita de criptomonedas. Además, los tipos carecen de parámetros 

claros para graduar el daño, lo que genera riesgos de proporcionalidad sancionatoria. En definitiva, 

aunque el COIP representa un avance frente a la realidad digital, su alcance limitado y su falta de 

actualización frente a las nuevas dinámicas de los delitos informáticos comprometen la eficacia de 

la protección penal en Ecuador (Código Orgánico Integral Penal, 2021). 

Riesgos tecnológicos actuales y límites del modelo penal vigente 

La acelerada evolución tecnológica ha generado nuevas modalidades de criminalidad digital que 

desbordan los esquemas tradicionales de tipificación penal. En este contexto, uno de los principales 

riegos actuales radica en la desconexión entre la dinámica del desarrollo tecnológico y la rigidez 

del modelo de tipos penales previsto en el código orgánico integral penal (COIP), el cual no ha 

sido diseñado bajo una lógica de adaptabilidad tecnológica. Esta situación provoca que el legislador 

penal se vea obligado a impulsar reformas constantes para incorporar nuevas conductas delictivas, 

generando un marco normativo reactivo, fragmentado y, en ocasiones, tardío frente a la realidad 

del cibercrimen. 

La ausencia de tipos penales tecnológicos dinámicos, capaces de abarcar conductas digitales 

complejo sin depender de descripciones cerradas o tecnología específicas, incrementa los riesgos 

de impunidad y de inseguridad jurídica. En particular, el COIP no cubre de manera óptima debido 

a su ambigüedad normativa conductas emergentes como el ransomware avanzado caracterizado 

por la encriptación masiva de sistema y la extorsión digital transnacional; el phishing sofisticado, 

que utiliza técnicas de ingeniería social altamente personalizadas y entorno digitales simulados; la 

suplantación de identidad mediante inteligencia artificial, que permite replicar voz, imagen o 

patrones de comportamiento; ni la utilización de deepfakes con fines de fraude, extorsión, 
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manipulación informativa o afectación a la reputación personal e institucional (Taco Sánchez y 

Villacis Mogrovejo, 2025). 

Estas conductas, si bien pueden intentar  subsumirse de manera forzada en tipos penales 

tradicionales como el acceso no autorizado, la falsificación  informática o el fraude, no encuentran 

una cobertura penal clara, sistemática ni proporcional. Ello no solo debilita la persecución penal 

efectiva, sino que rompe la conexión esperada entre el COIP y la Ley Orgánica de Protección de 

Datos Personales (LOPDP), pues mientras esta última establece obligaciones preventivas frente a 

riesgos tecnológicos avanzados, el derecho penal carece de herramienta normativa suficiente para 

sancionar de manera coherente las vulneraciones graves derivadas del uso ilícito de tecnologías 

emergentes 

En consecuencia, la falta de un enfoque de política criminal  digital integral, en tipos penales 

flexibles y tecnológicamente adaptables, impide una articulación efectiva entre la protección 

administrativa de los datos personales y la respuesta penal frente a los delitos informáticos, 

perpetuando vacíos normativos que favorecen la impunidad y debilitan la tutela de los derechos 

digitales en Ecuador. 
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Figura 2. Disposiciones relevantes de la LOPDP frente a la vulneración de datos personales. 

 

Fuente: Elaboración propia. 

El cuadro evidencia que, aunque la Ley Orgánica de Protección de Datos Personales en Ecuador 

establece obligaciones claras sobre seguridad, confidencialidad y notificación de vulneraciones, su 

alcance sancionador resulta limitado frente a los delitos informáticos. Se privilegia un enfoque 

preventivo y administrativo, dejando fuera sanciones penales contundentes, lo que genera un vacío 

frente a la creciente sofisticación del cibercrimen. El hecho de que la mayoría de incumplimientos 

solo deriven en sanciones administrativas refleja una debilidad normativa que no disuade conductas 

ilícitas graves. Asimismo, se otorga a la Autoridad de Protección de Datos un rol regulador y 

sancionador, pero sin herramientas penales efectivas que articulen con el COIP. En consecuencia, 

la ley resulta más garantista en lo declarativo que en lo coercitivo, debilitando la tutela real de 
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derechos como la privacidad y la seguridad digital. Esto evidencia la necesidad de una 

armonización normativa que integre sanciones penales específicas y eficaces para los delitos 

informáticos (Ley Orgánica de Protección de Datos Personales, 2021). 

Relación e independencia entre protección administrativa (LOPDP) y sanción penal (COIP). 

Los autores García y Arciniegas (2023), examinan la tensión normativa entre el COIP y la LOPDP 

frente a los retos de las nuevas tecnologías. Su postura parte de reconocer que el COIP ha quedado 

rezagado frente al auge de los ciberdelitos, limitándose a un catálogo reducido de infracciones, 

mientras que la LOPDP representa un avance administrativo en la tutela de datos personales. Sin 

embargo, resaltan que ambas normativas funcionan de manera complementaria pero desarticulada. 

Por otra parte, demuestran que la debilidad normativa ecuatoriana no está solo en la ausencia de 

tipos penales desactualizados, sino también en la falta de articulación entre la protección 

administrativa de datos y la sanción penal de delitos informáticos. Su propuesta implícita es que se 

deben generar reformas integrales que incluyan tanto la prevención administrativa (LOPDP) como 

la represión penal (COIP), con el fin de cerrar la brecha de impunidad frente al cibercrimen. 

Según Randi (2022), el autor parte de un diagnóstico crítico que en Ecuador existe una brecha entre 

la protección administrativa de la LOPDP y la sanción penal del COIP. Mientras la LOPDP 

introduce principios modernos de privacidad como la responsabilidad proactiva y el 

consentimiento informado, su alcance se limita al ámbito administrativo. Por su parte, el COIP 

tipifica ciertos delitos informáticos (acceso no autorizado, violación de la intimidad, pornografía 

infantil, etc.), no logra abarcar la complejidad de los delitos informáticos actuales, como el 

phishing, el fraude electrónico, la clonación de tarjetas o la manipulación de datos en entornos 

digitales. Esto provoca que muchas conductas ilícitas queden sin sanción penal efectiva. 

Identificación de vacíos normativos y limitaciones en la regulación actual frente a los delitos 

informáticos. 

Según el estudio realizo por Espinosa y Fuentes (2025), los autores mencionan que el sistema penal 

ecuatoriano enfrenta vacíos normativos significativos frente a los delitos informáticos, ya que, 

aunque el COIP tipifica conductas como acceso no autorizado a sistemas, suplantación de identidad 

y ciberacoso, carece de precisión ante modalidades complejas como ransomware, fraude con 

criptoactivos y secuestro digital, lo que genera ambigüedades y altos niveles de impunidad. 
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Además, la fragmentación normativa entre el COIP, la Ley Orgánica de Protección de Datos 

Personales y la Ley de Comercio Electrónico limita la articulación efectiva de la protección de 

datos con la persecución penal, mientras la escasa especialización de operadores judiciales y la 

falta de recursos técnicos dificultan la recolección de pruebas digitales y la cooperación 

interinstitucional, evidenciando la necesidad urgente de actualizar y armonizar la legislación para 

fortalecer la prevención y sanción de los ciberdelitos en Ecuador. 

Para Herrera y Balseca (2025), evidencian que la Ley de Protección de Datos en Ecuador presenta 

vacíos estructurales que limitan la seguridad frente a delitos informáticos. Carece de criterios claros 

para clasificar datos según su criticidad, lo que impide priorizar vulneraciones graves, mientras la 

supervisión institucional es fragmentada y dependiente de acciones aisladas. Esta debilidad se 

refleja en ciberataques a bancos, telecomunicaciones y municipalidades, donde las respuestas son 

inmediatas pero sin sanciones efectivas ni protocolos estandarizados. Los autores concluyen que la 

ausencia de una estrategia integral que articule regulación, capacitación, supervisión y 

coordinación interinstitucional perpetúa brechas legales y favorece la impunidad, por lo que urge 

una reforma profunda para garantizar protección de datos y seguridad digital en el país. 

De acuerdo con Veloz (2025), señala que la legislación ecuatoriana sobre delitos informáticos es 

insuficiente, obsoleta y fragmentada, lo que compromete la seguridad digital y genera inseguridad 

jurídica. La falta de regulación específica dificulta la recolección de pruebas digitales, limita la 

eficacia judicial y aumenta la impunidad frente a delitos como phishing, ransomware y robo de 

identidad. Además, la ausencia de cooperación internacional y adaptación a nuevas tecnologías 

deja al país vulnerable ante ciberdelincuentes transnacionales y riesgos emergentes, afectando la 

confianza ciudadana. La autora concluye que se requiere un marco legal integral que combine 

sanción, prevención y educación en ciberseguridad, alineado con estándares internacionales y la 

realidad tecnológica de Ecuador. 

Propuestas de reformas legales que articulen la protección de datos con la persecución penal 

en el entorno digital. 

La necesidad de fortalecer el marco jurídico ecuatoriano frente a los delitos informáticos exige 

reformas que integren la protección de datos personales con la persecución penal, superando la 

actual desconexión entre la LOPDP y el COIP. Una reforma integral debe contemplar no solo la 

actualización de los tipos penales relacionados al uso inadecuado de la información digital, sino 
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también la creación de mecanismos de coordinación institucional, responsabilidad con los 

estándares internacionales de ciberseguridad. En este contexto, resulta indispensable analizar los 

modelos comparados y las experiencias internacionales que sirvan de referencia para diseñar un 

sistema normativo más coherente, eficaz y acorde con la realidad tecnológica del país. 

Análisis comparado con estándares internacionales sobre ciberdelitos y datos personales. 

La experiencia comparada demuestra que la regularización integral es indispensable para enfrentar 

los delitos informáticos. La Convención de Budapest sobre Ciberdelincuencia (2001), establece 

parámetros claros sobre conductas como el acceso ilícito (art. 2), la interceptación ilegal de datos 

(art. 3), la falsificación informática (art. 7), el fraude informático (art. 8) y la pornografía infantil 

(art. 9), además de fijar mecanismos de cooperación judicial internacional para la obtención y el 

intercambio de pruebas digitales. Por su parte, el Reglamento General de Protección de Datos de 

la Unión Europea  (2016), refuerza el vínculo entre privacidad y sanciones efectivas frente al uso 

indebido de la información personal, estableciendo multas que pueden llegar a los 20 millones de 

euros o el 4 % de la facturación global anual. El RGPD otorga a los individuos más control sobre 

sus datos y unifica las normas de protección de datos en toda la UE. 

El Convenio sobre la Ciberdelincuencia del Consejo de Europa establece estándares claros 

orientados a la prevención y represión del cibercrimen, incluyendo la obligación de los Estados de 

adoptar marcos normativos que promuevan la responsabilidad de las personas jurídicas, la gestión 

de riesgos tecnológicos, la adopción de medidas de seguridad adecuadas y la cooperación 

internacional efectiva frente a delitos informáticos complejos. Sin embargo, en el contexto 

ecuatoriano, la evolución normativa en esta materia ha sido lenta y fragmentada, sin una política 

criminal digital sistemática que articule de manera coherente la legislación penal, los mecanismos 

del sistema penal tecnológico y el fortalecimiento de capacidades institucionales especializadas. 

Esta brecha estructural limita la integración efectiva de estándares internacionales, debilita la 

cooperación transnacional frente a delitos informáticos y evidencia la ausencia de un modelo 

moderno de responsabilidad penal y preventiva de las personas jurídicas acorde con la dinámica 

del riesgo tecnológico contemporáneo (Consejo de Europa, 2001). 

El marco jurídico ecuatoriano en materia de ciberdelitos revela deficiencias jurídicas que dificultan 

la persecución de conductas como el fraude electrónico, el acceso ilícito, ransomware y 

manipulación de datos, lo que limita la efectividad del COIP frente a la dinámica delictiva digital. 
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Para Cabezas y Franco (2023), los autores señalan que la normativa carece de mecanismos 

integrales de ciberseguridad y no se ajusta de alineación con estándares internacionales, lo que 

debilita la protección de los derechos digitales y la cooperación judicial. En este sentido, la falta de 

incorporación sistemática de estos estándares internacionales en el ordenamiento jurídico 

ecuatoriano evidencia la necesidad de repensar el diseño de la política criminal digital, superando 

enfoques reactivos y fragmentados. 

Finalmente, se presencia que la falta de armonización con estándares internacionales, 

especialmente los previstos en la Convención de Budapest y el RGPD, mantiene al país en una 

posición de rezago frente a la cooperación judicial y la defensa de los derechos digitales. 

Integración entre LOPDP y COIP: hacia una normativa penal complementaria. 

La actual disociación entre las sanciones administrativas de la LOPDP y los tipos penales del COIP 

debilita la respuesta estatal. Se propone: 

• Incorporar en el COIP figuras delictivas vinculadas directamente con la vulneración de 

datos personales, especialmente la comercialización ilícita de datos y el uso indebido de 

información sensible. 

• Modificar la LOPDP para que contemple remisiones expresas al COIP, permitiendo que las 

infracciones graves en materia de datos personales generen consecuencias penales. 

• Crear un régimen de responsabilidad penal de las personas jurídicas en casos de violación 

masiva de datos, similar al modelo europeo, con sanciones que incluyan multas 

proporcionales al volumen de facturación, inhabilitaciones y medidas de reparación a las 

víctimas. 

Estrategias para fortalecer la ciberseguridad y la política criminal digital en Ecuador 

La eficacia normativa debe complementarse con políticas públicas y medidas institucionales: 

• Establecer fiscalías especializadas en ciberdelincuencia, con peritos técnicos en recolección 

y preservación de pruebas digitales. 

• Incorporar protocolos estandarizados para la cadena de custodia de evidencias electrónicas, 

a fin de garantizar su validez procesal. 
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• Implementar programas de capacitación continua a jueces, fiscales y policías en materia de 

ciberdelitos y protección de datos. 

• Diseñar una estrategia nacional de ciberseguridad que articule prevención, educación 

ciudadana y cooperación público-privada. 

• Promover la educación digital y el empoderamiento ciudadano como medidas preventivas 

para reducir la vulnerabilidad frente a ataques informáticos. 

 

Discusión 

El análisis de las normativas examinadas evidencia que las principales falencias en materia de 

ciberdelincuencia no se limitan a la ausencia o insuficiencia de tipos penales específicos, sino que 

revelan una falta de coherencia y articulación entre los distintos cuerpos normativos llamados a 

proteger los derechos de las personas frente a los delitos de ciberseguridad. En particular, mientras 

el Código Orgánico Integral Penal mantiene una estructura rígida y ambigua para abordar 

conductas digitales complejas, la Ley Orgánica de Protección de Datos Personales introduce 

obligaciones preventivas y estándares de diligencia que no encuentran un correlato penal claro ni 

sistemático, generando una protección fragmentada e incompleta tanto para personas naturales 

como para personas jurídicas. 

Esta incongruencia normativa debilita la tutela efectiva de derechos fundamentales como la 

privacidad, la seguridad de la información y la autodeterminación informativa, pues las 

infracciones graves derivadas de ataques cibernéticos pueden ser objeto de sanciones 

administrativas sin que exista una respuesta penal proporcional y coherente frente a conductas 

especialmente lesivas. A ello se suma la ausencia de un modelo consolidado de responsabilidad y 

prevención aplicable a las personas jurídicas, lo que impide exigir de manera efectiva deberes de 

diligencia, gestión de riesgos tecnológicos y control interno frente a amenazas cibernéticas 

avanzadas. 

Desde una perspectiva procesal, la insuficiencia normativa se agrava en el ámbito probatorio. La 

persecución penal de los delitos de ciberseguridad enfrenta serias limitaciones relacionadas con la 

obtención, preservación y valoración de la evidencia digital, particularmente en lo relativo a la 

cadena de custodia digital, la volatilidad de los datos, el almacenamiento de información en 
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servidores ubicados en el extranjero y la dependencia de mecanismos de cooperación internacional. 

La falta de protocolos técnicos obligatorios y estandarizados para el manejo de evidencia digital 

compromete la validez probatoria de los elementos recabados y afecta directamente la eficacia del 

proceso penal. 

En este contexto, la ausencia de una política criminal digital sistemática impide una integración 

adecuada de estándares internacionales orientados al fortalecimiento de la cooperación 

transnacional, la especialización institucional y la protección procesal de los derechos de las partes. 

Ello evidencia que el problema no radica únicamente en la tipificación de nuevas conductas, sino 

en la carencia de una estructura normativa, procesal y técnica coherente que permita responder de 

manera efectiva y garantista a los desafíos contemporáneos de la ciberdelincuencia. 

En consecuencia, el problema no es únicamente normativo, sino estructural, ya que refleja la 

ausencia de una política criminal digital coherente que articule prevención, sanción y protección 

de derechos  en el entorno digital. 

 

Conclusiones 

La presente investigación ha permitido evidenciar que el marco jurídico ecuatoriano en materia de 

ciberdelincuencia se caracteriza por una fragmentación normativa estructural entre el Código 

Orgánico Integral Penal y la Ley Orgánica de Protección de Datos Personales, lo cual debilita la 

capacidad del Estado para responder de manera eficaz frente a los desafíos del entorno digital. Si 

bien el COIP incorpora tipos penales orientados a la protección de bien del COIP incorpora tipos 

penales orientados a la protección de bienes jurídico como la confidencialidad, integridad y 

disponibilidad de los  sistemas informáticos, su regulación resulta parcial, regida y desactualizada 

frente a la evolución de las nuevas formas de criminalidad tecnológica. 

Por su parte, la ley orgánica de protección de datos personales constituye un avance significativo 

en la garantía del derecho fundamental a la privacidad y a la autodeterminación informativa; sin 

embargo, su enfoque eminentemente administrativo y preventivo, carente de articulación con el 

sistema penal, limita su eficacia frente a vulneraciones graves derivadas del uso ilícito de 
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tecnologías emergentes. Esta desconexión impide una respuesta integral del ordenamiento jurídico, 

generando espacios de impunidad y debilitando la tutela efectiva de los derechos digitales. 

Asimismo, se ha identificado que el sistema penal ecuatoriano presenta vacíos normativos 

relevantes, especialmente en relación con delitos emergentes como el ransomware, el phishing 

sofisticado, la suplantación de identidad mediante inteligencia artificial y la manipulación de 

contenidos digitales mediante tecnología artificial y la manipulación de contenidos digitales 

mediante tecnología como los deepfakes. La ausencia de tipos penales flexibles y tecnológicamente 

adaptables, así como la falta de protocolos especializados para la obtención y valoración de la 

prueba digital, comprometen seriamente la eficacia de la persecución penal en este ámbito. 

Desde una perspectiva comparada, se constata que el Ecuador mantiene un rezago frente a 

estándares internacionales como la Convención de Budapest sobre Ciberdelicuencia y el 

Reglamento General de Protección de Datos, los cuales promueven modelos integrales que 

articulan la prevención, la sanción penal, la responsabilidad de las personas jurídicas y la 

cooperación internacional. La falta de incorporación sistemática de estos estándares limita la 

capacidad del país para enfrentar fenómenos delictivos de carácter transnacional y tecnológico. 

En este contexto, se concluye que la problemática no radica únicamente en la necesidad de 

incorporar nuevos tipos penales, sino en la urgencia de diseñar una política criminal digital integral, 

que permita armonizar la protección administrativa de los datos personales, con la persecución 

penal de los delitos informáticos. Dicha política debe sustentarse en un enfoque multidimensional 

que incluya la actualización legislativa, la especialización institucional, la adopción de estándares 

internacionales, el fortalecimiento de la ciberseguridad y la educación digital de la ciudadanía. 

En definitiva, la superación de la actual fragmentación normativa exige una reforma estructural  

del sistema jurídico ecuatoriano, orientada a construir un modelo coherente, dinámico y garantista, 

capaz de responder de manera efectiva a los desafíos del ciberespacio y de asegurar una protección 

real y efectiva de los derechos fundamentales en la era digital. 
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